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Zatgcznik nr 1d do PFU

Wymagania szczegdélowe dla systemu HotSpot

1. Wymagania ogdlne

1.1.W sieci Informatycznej Gminy Milanéwek zainstalowano 9 punktow dostepu

do Internetu typu HotSpot.

1.2.Zamawiajacy przewidzial zainstalowanie kolejnych trzech nowych punktow

dostepu HotSpot oraz zmiane lokalizacji jednego istniejacego punktu
we wskazanych ponizej lokalizacjach:
1.2.1. Ochotnicza Straz Pozarna, ul. Warszawska 18,
1.2.2. Basen Miejski, ul Sportowa,
1.2.3. Targowisko Miejskie, ul. marsz. Pilsudskiego 14,
1.2.4. Ul. Kosciuszki /Krakowska, Skwer Ossendowskiego (zmiana lokalizacji
z budynku Fonoteki na pobliski stup oswietleniowy).
1.3.Wymogiem Zamawiajacego jest, by nowe punkty HotSpoty zapewnialy
kompatybilnos¢ z juz zainstalowanym sprzetem, w zakresie urzadzen
do zarzadzania HotSpotami Omni Access 4604 oraz Nomadix 5500. Nowe
urzadzenia musza by¢ zgodne lub rownowazne z posiadanymi przez
Zamawiajacego.
1.4.Zamawiajacy wymaga, by sprzet instalowany w punkcie HotSpot umozliwiat
zdalnie:
1.4.1. Zarzadzac sprzetem HotSpot-a z poziomu administratora systemu,
1.4.2. Konfigurowac reguly bezpieczenstwa dostepu do Internetu.
1.5.Zamawiajacy wymaga, by Wykonawca w trakcie realizacji uzgadniatl
z Zamawiajacym lokalizacje i konfiguracje kazdego urzadzenia pozwalajace
na ustalanie pokrywanego sygnatem obszaru.
1.6.Zamawiajacy przewiduje rowniez dokonanie wspomnianych w p.1.5
czynnosci w stosunku do juz istniejacych punktéw HotSpot.

1.7.Zamawiajacy wymaga by ogolnodostepna sie¢ WiFi z punktami Hot Spot
zostala zrealizowana 2z wykorzystaniem technologii ,lekkich” punktow
dostepowych, ktore sa przez Ethernet podlaczone do kontrolera HotSpot.

1.8.Kontroler mobilnosci zawiera¢ ma cala inteligencje rozwiazania
i kontrolowa¢ funkcjonowanie catego systemu,

1.9.HotSpot zapewnia¢ na dostep internetowy dla wszystkich uzytkownikow
posiadajacych urzadzenie pracujace w technologii WLAN, spelniajace
standard 802.11b/g.

1.10. Warunkiem koniecznym jest by dostarczony sprzet posiadal wszystkie
wymagane ustawowo w Polsce certyfikaty i homologacje, w szczegolnosci
zezwolenie Urzedu Komunikacji Elektronicznej (nalezy zataczyc¢ do oferty).

1.11. Zamawiajacy wymaga, by realizacja zadania byla w zgodzie z wymogami
ustawy z dnia 16 lipca 2004 r. Prawo Telekomunikacyjne (Dz. U. Nr. 171,
poz. 1800 z pozn. zm.
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1.12. Zamawiajacy wymaga, by funkcjonowanie HotSpotow bylo zgodne
z warunkami okreslonymi w rozporzadzeniu Ministra Transportu z dnia 3
lipca 2007r. w sprawie urzadzen radiowych nadawczych lub nadawczo-
odbiorczych, ktore moga by¢ uzywane bez pozwolenia radiowego (Dz. U. z
2007r., Nr 138, poz 972 z pézn. zm.).

1.13. W ramach realizacji zadania Wykonawca wykona testy i przedstawi
dokumentacje uwzgledniajaca pomiary zasiegu i mocy sygnatu dla kazdego
punktu HotSpot.

1.14. Zamawiajacy wymaga gwarancji 36 miesiecy na czeSci i robocizne,
realizowana w miejscu instalacji sprzetu z gwarantowanym czasem
naprawy do konica nastepnego od daty zgloszenia usterki dnia roboczego,
oraz dostepnos¢ czesSci zamiennych przez co najmniej 5 lat (wymagane
oswiadczenie producenta dotaczy¢ do oferty).

2. Wymagania szczegolowe

2.1.Zamawiajacy przyjmuje, ze kontroler HotSpot, oraz najwazniejszych funkcje,
ktore nalezy konfigurowaé¢ w kontrolerze (i ewentualnie modyfikowac
przy podiaczaniu nowych urzadzen i funkcjonalnosci) ma spetniac¢ ponizsze
zalozenia:

2.1.1. DAT (Dynamic Address Translation) - dynamiczna translacja adresow
umozliwiajaca dostep do Internetu uzytkownikowi HotSpota bez wzgledu
na ustawienia TCP/IP w jego urzadzeniu. Uzytkownik moze korzystac
z prywatnego lub publicznego numeru IP, moze mie¢ przyznany adres
statyczny lub dynamiczny. Bez wzgledu na te ustawienia bedzie mogt
skorzystac¢ z HotSpota (nawet jesli uzytkownik dysponuje urzadzeniem,
w ktorym konto uzytkownika posiada ograniczenia uniemozliwiajace
modyfikacje parametréw TCP/IP systemu).

2.1.2. Dynamic Transparent Proxy - dzieki tej funkcji, ustawienia serwera
Proxy w przegladarce internetowej oraz ustawienia serwera pocztowego
uzytkownika HotSpota sa nieistotne. Bez wzgledu na ustawienia,
uzytkownik bedzie moégt przegladac WWW i korzystaéc z poczty
bez modyfikacji konfiguracji swojego komputera (nawet, jesli uzytkownik
dysponuje wurzadzeniem, w ktorym konto uzytkownika posiada
ograniczenia uniemozliwiajace modyfikacje parametrow przegladarki —
w tym proxy); ma to ponadto umozliwi¢c sterowanie dostepem
do wybranych stron WWW, a tym samym ograniczanie dostepnosci
niepozadanych tresci.

2.1.3. HPR (Home Page Redirection) - operator HotSpota moze wymusic,
ze pierwsza stronag, ktora ujrzy uzytkownik HotSpota bedzie strona
zdefiniowana przez administratora systemu.

2.1.4. Zarzadzanie pasmem - administrator HotSpota powinien miecé
mozliwos¢ precyzyjnego okreslania parametrow lacza jakie bedzie
udostepnione dla uzytkownikéw HotSpota. Dzieki zarzadzaniu pasmem
mozna okreslic jakie przepustowosci powinien otrzymac kazdy
uzytkownik. Ze wzgledu na specyfike przedsiewziecia nalezy natozyc
ograniczenie do 256kbps ruchu przychodzacego na kazdego
przylaczonego uzytkownika.

2.1.5. Plany taryfowe — co umozliwi zdefiniowanie publicznej taryfy dla
uzytkownikow, a wiec oprocz przepustowosci, rowniez, dopuszczalny
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czas aktywnego polaczenia, iloS¢ wysylanych i pobieranych danych,
zakres ustug ktore moga by¢ wykorzystywane (poczta, WWW).

2.1.6. ICC (Information and Control Console) - okienko z apletem Javy
umozliwiajace wyswietlanie w przegladarce klienta réznych informacji
np. wybranego planu taryfowego, czasu pozostalego do konca sesji,
informacji promocyjnych (np. dot. gminy i projektu), waznych linkow itp.

2.2.W przypadku AccessPoint’a, najbardziej istotne parametry to:

2.2.1. praca w zakresie czestotliwosci 2.4 - 2.483 GHz, w standardzie
Wireless IEEE 802.11b/g,

2.2.2. moc na poziomie do 100mW, z mozliwoscia regulowania; zlacze
antenowe, umozliwiajace mozliwos¢ przylaczenia anteny zewnetrznej,

2.2.3. automatyczna selekcja kanatu pracy i obshuga roamingu,

2.2.4. zdalny test polaczenia radiowego,

2.2.5. zaimplementowany serwer oraz klient DHCP,

2.2.6. mozliwos¢  odseparowania ruchu HotSpota oraz systemow
dedykowanych do zarzadzania poprzez umieszczenie ich w oddzielnych
VLANach, co znacznie zwieksza bezpieczenstwo i niezawodnosS¢ calej
struktury, oraz jest zgodne 2z filozofia wyizolowania VLANu do
zarzadzania w sieci,

2.2.7. mozliwos¢ blokowania komunikacji pomiedzy klientami radiowymi
oraz przekazywania ruchu z interfejsu radiowego na zdefiniowany adres
MAC (Packet Forwarding) co jest niezwykle istotne w przypadku hot
spotow.

3. Wymagania w stosunku do Wykonawcy

3.1.Producenci sprzetu musza by¢ znanymi producentami, dzialajacymi
na rynku od co najmniej dziecieciu lat.

3.2.Wykonawca wykona calos¢ prac niezbednych do uruchomienia HotSpota,
w tym doprowadzenie sieci teletechnicznej (Internet), sieci energetycznej,
montaz HotSpota, instalacje i konfiguracje sprzetu niezbednego
do uruchomienia HotSpota.

3.3.Wykonawca musi posiadac¢ polise odpowiedzialnosci cywilnej, ktorej zakres
ubezpieczenia odpowiadal bedzie zakresowi prac realizowanych przez
Wykonawce w ramach Umowy.

3.4.Wykonawca musi posiada¢ doswiadczenie w wykonaniu prac o zblizonej do
przedmiotu zamowienia ztozonosci technicznej. Nalezy podac¢ przyklady
przynajmniej 3 realizacji na przestrzeni ostatnich 5 lat.

3.5.Wykonawca musi przedstawi¢ dokumenty potwierdzajace, ze firma
serwisujaca posiada autoryzacje producenta.

3.6.Zaswiadczenie podmiotu uprawnionego do kontroli jakosci potwierdzajace,
ze dostarczane  produkty odpowiadaja  okreslonym  normom  lub
specyfikacjom technicznym - deklaracja zgodnosci. Oferowany sprzet musi
spetnia¢ norme CE. Wykonawca musi dolaczy¢ do oferty deklaracje
zgodnosci sprzetu z norma bezpieczenstwa CE — nalezy przez to rozumiec
certyfikat wydany przez upowazniona instytucje certyfikujaca lub
oSwiadczenie producenta lub jego upowaznionego przedstawiciela
stwierdzajace na jego wylaczna odpowiedzialnos¢, ze oferowane wyroby sa
zgodne z zasadniczymi wymaganiami, zgodnie z postanowieniami ustawy
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z dnia 30 sierpnia 2002 roku o systemie zgodnosci (tekst jednolity Dz. U. z
2004 roku Nr 204 poz. 2087).
3.7.Wymagane dokumenty formalne

3.7.1. Aktualny odpis 2z wltasciwego rejestru (KRS) albo aktualne
zaswiadczenie o wpisie do ewidencji dzialalnosci gospodarczej,
wystawione nie wczesniej niz 6 miesiecy przed uplywem terminu
sktadania ofert ( w formie oryginatu lub kserokopii posSwiadczonej za
zgodnos¢ z oryginatem przez Wykonawce).

3.7.2. Aktualne zaswiadczenie z wtasciwego urzedu skarbowego oraz
wlasciwego oddzialu Zakladu Ubezpieczen Spotecznych Iub Kasy
Rolniczego Ubezpieczenia Spotecznego potwierdzajace odpowiednio, ze
Wykonawca nie zalega z oplacaniem podatkow, oplat oraz skladek na
ubezpieczenie zdrowotne lub spoleczne, lub zaswiadczen, ze uzyskal
przewidziane prawem zwolnienie - wystawione nie wczesniej niz
3 miesiace przed uplywem terminu skladania ofert.

3.7.3. Wykonawca ma przedstawi¢ umowe na serwisowanie HotSpotow.

Sporzadzit:
Stawomir Kledecki



